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BULLETIN DE L’INVESTISSEUR 
La  COVID-19  et  la  cybersécurité  –  Conseils  pour  les  investisseurs 

Protégez-vous 
SOYEZ  VIGILANTS 

Les investisseurs doivent savoir qu’il y a actuellement un risque
	
accru de cyberattaques liées à la pandémie de COVID-19.
	
Les cybercriminels ciblent particulièrement les personnes qui
	
travaillent à distance.
	
Voici quelques conseils sur la façon de prévenir les cyberattaques
	
et d’y réagir, même lorsque vous travaillez de la maison.
	

Attaques courantes 
HAMEÇONNAGE 
La cybermenace la plus répandue à l’heure actuelle est 
l’hameçonnage et l’envoi de liens malveillants au moyen de 
courriels et de messages textes ayant pour thème la COVID-19. 

Méfiez-vous des courriels envoyés par des personnes qui
	
vous demandent de leur fournir vos renseignements bancaires
	
pour vous verser des fonds liés à la pandémie.
	

Méfiez-vous des courriels ou messages textes prétendument 
envoyés  de  la  part  d’un  hôpital,  d’un  gouvernement  ou  d’un 
organisme  de  santé  vous  demandant  de  cliquer  sur  un  lien  ou 
d’appeler  à  un  numéro  pour  obtenir  de  l’information  sur  la  COVID-
19  ou  les  traitements  disponibles. 

Conseils 
Demeurez  extrêmement 
vigilants  lorsque  vous 
communiquez  avec  d’autres, 
même  si  vous  croyez 
qu’il  s’agit  de  sources  de 
confiance. 

Avant  de  cliquer  sur  un  lien, 
passez  votre  curseur  sur 
celui-ci  pour  vérifier  son 
authenticité. 

Si  vous  n’êtes  pas  certain  de 
la  validité  d’un  courriel  ou 
d’un  message  texte  que  vous 
avez  reçu,  ne  cliquez  pas  sur 
le  lien  contenu  dans  le 
courriel  et  n’appelez  pas  au 
numéro  d’où  on  vous  a  appelé 
ou  envoyé  un  message  texte. 
Utilisez  plutôt  un  moteur  de 
recherche  connu  pour  vérifier 
les  coordonnées  de 
l’organisation  sur  son  site 
Web  officiel. 
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Attaques courantes 
PIRATAGE PSYCHOLOGIQUE 

Le piratage psychologique est un type de fraude au moyen duquel 
une personne malveillante tente de convaincre un utilisateur de 
lui transmettre des renseignements sensibles ou de lui transférer 
des fonds en se faisant passer pour quelqu’un d’autre. 

Méfiez-vous des courriels envoyés par des personnes qui 
vous demandent de leur fournir vos renseignements bancaires 
pour vous verser des fonds liés à la pandémie ou qui vous 
proposent de cliquer sur un lien ou d’appeler à un numéro pour 
obtenir de l’information sur la COVID-19 ou les traitements 
disponibles. 

Protégez votre bureau personnel 
ORDINATEURS  ET  APPAREILS  MOBILES 

Verrouillez  votre  écran  ou  fermez  votre  session  avant  de  vous 
éloigner  de  votre  ordinateur. 

N’approuvez  PAS  une  demande  d’authentification  si  vous  n’êtes 
pas  à  l’origine  de  cette  demande. 

NE  branchez  PAS  de  dispositifs  de  stockage  USB  non  autorisés 
par  votre  employeur  et  qui  proviennent  d’une  source  inconnue 
ou  que  vous  n’attendiez  pas. 

N’oubliez  pas  de  vérifier  les  mises  à  jour  et  les  correctifs 
disponibles  pour  votre  système  d’exploitation  et  vos 
applications  et  de  les  installer  en  temps  voulu. 

Installez  un  logiciel  antivirus  et  anti-maliciel  et  exécutez-le. 

ÉVITEZ  de  sauvegarder,  de  télécharger  ou  de  faire  des  saisies 
d’écran  de  renseignements  personnels  ou  sensibles  sur  votre 
ordinateur  ou  appareil  mobile. 

Si  d’autres  personnes  de  votre  ménage  utilisent  le  même 
appareil,  avant  de  le  leur  passer,  assurez-vous  de  fermer  toutes 
vos  sessions  en  cours. 

Conseils 
Continuez  de  suivre 
r igoureusement  les 
procédures  de  t ra i tement 
des  documents  (papier  et 
é lectroniques)  et  de 
communicat ion  comme  s i 
vous  ét iez  au  bureau. 
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