[IROC " OCRCVM

Investment Industry Organisme canadien de
Regulatory Organization réglementation du commerce
of Canada des valeurs mobiliéres

AVIS DE L'OCRCVM

Avis sur les régles Destinataires a l'interne :
Avis d’approbation/de mise en ceuvre Affaires juridiques et conformité
Régles des courtiers membres [Régles de |’OCRCVM] Auditinterne
Détail
Haute direction
Institutions
Opérations

Personne-ressource :

Erica Young

Avocateaux politiques

Téléphone:416 646-7211 19-0194
Courriel : eyoung@iiroc.ca Le 14 novembre 2019

Modifications concernant le signalement obligatoire des incidents de
cybersécurité

Récapitulatif

Les Autorités canadiennes en valeurs mobilieéres (ACVM) ont approuvé les modifications apportées
aux Regles des courtiers membres et les modifications correspondantes apportéesau Manuel de
réglementation enlangage simple des courtiers membres de I’OCRCVM (les Régles de I’OCRCVM)
qui exigent que les courtiers membres (les courtiers) signalenta I’OCRCVM tout incident de
cybersécurité (les modifications).

Les modifications:

e exigentquelescourtiers signalenta I’OCRCVM tout incident de cybersécurité dans les trois
jours suivantla découverte de celui-ci;

e exigentquelescourtiers fournissental’OCRCVM un rapport d’enquéte surl’incidentde
cybersécurité dans les 30 jours suivantla découverte de celui-ci;

e dressentlaliste desrenseignements que les courtiers doivent transmettre.

Les modifications entrent envigueur immédiatement.


mailto:eyoung@iiroc.ca

1. Contexte

Le 5 avril 2018, nous avons publié I’Avis 18-0070 sollicitant des commentaires sur les modifications
apportéesaux Régles des courtiers membres et aux Régles de I’OCRCVM correspondantes concernant
I’obligation, pourles courtiers, de signalerlesincidents de cybersécurité al’lOCRCVM.

Les modifications:

e exigentquelescourtiers signalenta I’OCRCVM tout incident de cybersécurité dans les trois
jours suivantla découverte de celui-ci;

e exigentquelescourtiers fournissenta |’OCRCVM un rapport d’enquéte surl’incident de
cybersécurité dans les 30 jours suivantla découverte de celui-ci;

e dressentlaliste desrenseignements que les courtiers doivent transmettre.

Les modifications visenta créer un cadre permettant a I’'OCRCVM :

e d’aiderimmédiatementle courtiera réagir a un incidentde cybersécurité;

e d’alerters’ily a lieud’autres courtiers a propos des dangers et de leurcommuniquerles
pratiques exemplaires en matiére d’interventions;

e d’évaluerlestendanceset d’établirdes donnéescomplétessur la cybersécurité;

e de promouvoirla confiance dans les courtiers et I’intégrité du marché.

Ces modifications font partie du travail continu que I’OCRCVM accomplit pour améliorerle degré de
préparation des courtiers en matiére de cybersécurité. Entre autres choses, nous avons récemment
mené des exercices de simulation et effectué un deuxieme sondage d’autoévaluationsurla
cybersécurité. Nous reconnaissons également que certains courtiers nous ont fait des signalements
sur une base volontaire depuislapublication de I’Avis 18-0063 le 22 mars 2018.

Depuisque I’'OCRCVM a publié le Guide de pratiques exemplaires en matiére de cybersécurité,

en décembre 2015, les cyberrisques n’ont cessé d’évoluer et représentent une menace encore plus
critique pour les investisseurs, les participants au marché et les courtiers. En outre, alors que
I’OCRCVM cherche de nouvelles fagons de soutenirla transformation du secteur, nous reconnaissons
gue les courtiers recueillentde plus en plus de données et utilisentde plus en plus des systémes
informatiques complexes. Cette évolution souligne I'importance d’échangerrapidementdes
renseignements afin d’atténuerles cyberrisques.

2. Commentaires regus

Nous avons recu huit lettres de commentaires de la part du publicen réponse a notre appel a
commentaires. Ci-dessous, vous trouverez un résumé des points qui y sont soulevés et de nos
réponses. Un résumé completdes lettres de commentaires recues et de nos réponses se trouve
a I’Annexe 1 - Réponses aux commentaires du public.
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https://www.ocrcvm.ca/Documents/2018/d2bca7f7-f219-4b80-905f-d030f505e29d_fr.pdf
https://www.ocrcvm.ca/Documents/2018/3b7be3c5-962f-492f-96bd-57e0bcf075af_fr.pdf
https://www.ocrcvm.ca/industry/Documents/CybersecurityBestPracticesGuide_fr.pdf

2.1

Résumé des commentaires regus

Les commentaires du public concernentles points suivants:

2.2

lessimilitudesetlesdifférences entre les présentes obligations de signalementetles
exigencesde déclaration actuellement prévues par la Loi sur la protection des
renseignements personnels et les documents électroniques (LPRPDE) ou une loi provinciale
équivalente ainsi que les obligations de signalementimposées par des organismes de
réglementation tels que le Bureau du surintendant des institutions financieres (BSIF);
I’utilisation que I’'OCRCVMfera desrenseignements recueillis surlesincidents de
cybersécurité et la facon dont il en assurera la confidentialité, lesgéreraal'interne etles
transmettra aux courtiers et au public;

la définition duterme « incident de cybersécurité », notamment des précisions concernant
lestypes d’incidents de cybersécurité qui doivent étre signalés;

le délai de transmission des rapports sur les incidents de cybersécurité et le niveau de détail
des renseignements que ceux-ci doivent contenir.

Résumé des réponses aux commentaires

Nous avons déterminé qu’il n’était pas nécessaire d’apporter des changements de fond aux
modifications en réponse aux commentaires recus. Nous avons plutét fourni des précisions

supplémentaires concernant|’objectif des modifications dans nos Réponses aux commentaires du
public(voir I’Annexe 1) et |a Foire aux questions (décrite plus en détail dans la section 5 ci-dessous).

Plus précisément, dans nos Réponses aux commentaires du public, nous avons :

expliqué que lesincidents de cybersécurité représentent une menace croissante et peuvent
avoir une incidence surles investisseurs etles marchésfinanciers, et qu’il est donc
raisonnable que I’OCRCVM recueille desrenseignements aleur sujet;

précisé notre intention d’établirune définition vaste et souple du terme « incidentde
cybersécurité » quitient compte de I’éventail des modeles d’affaires et des activités des
courtiers;

confirmé que lesrenseignements que I’'OCRCVMrecueille surlesincidents de cybersécurité
seront communiqués aux autres courtiers dans les grandes lignes et de facon anonyme
précisé la distinction entre les rapports qui doivent étre produits dans un délai de 3 jours
et ceux qui doivent étre produits dans un délai de 30 jours et reconnu qu’un courtier peut
disposerde renseignements limités peu de temps aprés la découverte d’un incidentde
cybersécurité;

précisé I'interprétation duterme « systeme informatique ».
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3. Changements de forme

Méme si nous n’avons pas apporté de changements de fond aux modifications, nousy avons apporté
les modifications de forme suivantes:

e correction apportée ala numérotation des paragraphes dans la Régle 1300 des courtiers
membres modifiée;

e suppressiondu mot « désagrément » de la définition duterme « incidentde cybersécurité »
(etde I'obligation de signalement correspondante) pour préciserla portée de la définition.

4, Mise en ceuvre
Les modifications prennenteffetimmédiatement.
5. Foire aux questions

En méme temps que le présent avis, nous avons publié une note d’orientation sous forme de foire
aux questionsdans le but d’aiderles courtiersa comprendre les obligations que leurimposent les

modifications (voirl’Avis 19-0195). Nous avons l'intention de mettre ce documenta jour de fagon

périodique, au besoin.

6. Annexes
Annexe 1— Réponsesaux commentaires du public

Annexe 2 — Libellé des modifications apportées a la Régle 3100 des courtiers membres (Obligations de
déclarer et de tenir desregistres) (version soulignée montrant les modifications de forme)

Annexe 3 — - Libellé des modifications apportées a la Régle 3100 des courtiers membres (Obligations de
déclarer et de tenir desregistres) (version nette)

Annexe 4 - Libellé des modifications apportéesa |'article 3703 des Réglesde I’OCRCVM (Signalement
a faire par le courtier membre a I’OCRCVM) (version soulignée montrant les modifications
de forme)

Annexe 5— Libellé des modifications apportéesal’article 3703 desReglesde I’'OCRCVM (Signalement
a faire par le courtier membre a I’OCRCVM) (version nette)

Annexe 6— Avis 19-0195 - Foire aux questions— Signalementobligatoire desincidents de cybersécurité
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http://www.ocrcvm.ca/documents/2019/d2fb3d9c-adc1-4877-a777-444a3c747380_fr.pdf
http://www.ocrcvm.ca/documents/2019/b6ec5b09-a08f-4443-82ab-6ca73c922fe2_fr.pdf
http://www.ocrcvm.ca/documents/2019/588483d1-b3e4-49af-b5e2-9aa4641640d4_fr.pdf
http://www.ocrcvm.ca/documents/2019/b938fd18-8858-40a4-9a39-0908e241de51_fr.pdf
http://www.ocrcvm.ca/documents/2019/06f7ed23-017d-4046-9038-4a86b54a0071_fr.pdf
http://www.ocrcvm.ca/documents/2019/92b0a037-c4a1-4cc6-bfcb-a08a80e172c1_fr.pdf

	1.  Contexte
	2. Commentaires reçus
	2.1 Résumé des commentaires reçus
	2.2 Résumé des réponses aux commentaires

	3. Changements de forme
	4. Mise en œuvre
	5. Foire aux questions
	6.  Annexes

